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ŠALČININKŲ RAJONO SAVIVALDYBĖS KULTŪROS CENTRO 

 INFORMACIJOS IR KIBERNETINIO 

SAUGUMO POLITIKA 

  

I SKYRIUS 

TIKSLAS 

 

1. Informacijos ir kibernetinio saugumo politika (toliau – Politika) yra skirta nustatyti Šalčininkų 

rajono savivaldybės kultūros centro (toliau – Kultūros centras) informacijos ir kibernetinio saugumo 

valdymo principus, nustatyti efektyvias saugumo užtikrinimo kryptis, siekiant suvaldyti kibernetinių 

grėsmių ir informacijos saugos rizikas bei teisės aktų atitiktį. 

 

II SKYRIUS 

TAIKYMO SRITIS 

 

2. Ši Politika privaloma visiems Kultūros centro darbuotojams ir taikoma kiekviename Kultūros 

centro veiklos procese, kur yra valdoma, perduodama ar kitaip tvarkoma informacija, valdomi procesai. 

 

III SKYRIUS 

PAGRINDINĖS SĄVOKOS 

 

3. Duomenys – informacijos, dokumentų ir (ar) jų kopijų skaitmeninė išraiška, įskaitant garso, 

vaizdo arba garso ir vaizdo įrašus, taip pat asmens duomenis, tinkama saugoti, perduoti, interpretuoti ir 

apdoroti informacinių technologijų priemonėmis. 

4. Informacija – bet koks žinių elementas, pateiktas tinkama naudoti, saugoti, perduoti ar 

apdoroti forma. Informacija apima žodine, rašytine, audiovizualine, skaitmenine ar bet kokia kita forma 

išreikštus ir apibendrintus arba interpretuotus duomenis.  

5. Informacijos saugumas – informacijos konfidencialumo, vientisumo ir prieinamumo 

užtikrinimas. Kai tai tikslinga, papildomai gali būti įtraukti ir kiti kriterijai, tokie kaip atsakingumas, 

apskaita, autentiškumas/patikimumas, nepaneigiamumas ir privatumas.  

6. Informacinė aplinka – individai (naudotojai), organizacijos ir/arba sistemos, kurios renka, 

apdoroja arba platina informaciją. Taip pat, ir pati informacija.  

7. Informacinė sistema – automatizuota arba rankinė sistema, skirta rinkti, kaupti, saugoti, 

koreguoti, apdoroti, perduoti, pateikti informaciją. Ją sudaro žmonės, techninė įranga (kompiuteriai, jų 

tinklai, ryšio priemonės), duomenų bazės, programinė įranga. Kultūros centre dirbama su šiomis 

informacinėmis sistemomis: dokumentų valdymo sistema „DBSIS“, biudžeto ir finansų valdymo sistema 

„KONTO“, viešųjų pirkimų valdymo sistemos „EcoCost“, „CVP IS“, darbo užmokesčio sistema 

„Finalga, valstybinės: VMI, SODRA, VSAKIS ir kt. 



8. Informaciniai ištekliai – duomenys, kurie yra tvarkomi informacinėse sistemose, taip pat 

pačios informacinės sistemos ir technologijų priemonės, naudojamos šiems duomenims apdoroti. 

9. Kibernetinė erdvė – aplinka, kurią sudaro kompiuteriai ir kita tinklų ir informacinių 

technologijų įranga ir juose sukuriami ir (ar) jais perduodami skaitmeniniai duomenys.  

10. Kibernetinis saugumas – visa veikla, būtina tinklų ir informacinėms sistemoms, tokių 

sistemų naudotojams ir kitiems susijusiems asmenims apsaugoti nuo kibernetinių grėsmių.  
11. Konfidencialumas – neskelbtinos informacijos apsauga nuo neteisėtos prieigos arba 

atskleidimo.  

12. Vientisumas – informacijos apsaugą nuo nesankcionuoto ar atsitiktinio pakeitimo.  

13. Prieinamumas – informacijos pasiekiamumas visada, kai ji reikalinga tinkamai vykdyti 

veiklą. 

 

IV SKYRIUS 

POLITIKOS ĮGYVENDINIMO TIKSLAI 

 

14. Užtikrinti saugią ir patikimą informacinę ir kibernetinę Kultūros centro erdvę.  

15. Užtikrinti Kultūros centro informacijos saugumą: informacijos konfidencialumą, vientisumą 

ir prieinamumą.  

16. Užtikrinti Kultūros centro veiklos tęstinumą – elektroninių ryšių tinklų, informacinių ir 

pramoninių procesų valdymo sistemų techninės bei programinės įrangos nepertraukiamą veiklą.  

17. Ieškoti naujų būdų ir priemonių, užtikrinančių saugumą, tačiau nemažinančių patogumo 

naudotojams.  

18. Užtikrinti ir valdyti atitikimą, informacijos ir kibernetinį saugumą bei asmens duomenų 

apsaugą reglamentuojančių teisės aktų reikalavimams.  

  

V SKYRIUS 

PRINCIPAI 

 

19. Kultūros centras, siekdamas užtikrinti informacijos ir kibernetinį saugumą, vadovaujasi šiais 

informacijos ir kibernetinio saugumo valdymo principus: 

19.1.kibernetinės erdvės nediskriminavimo – teisės aktų nuostatos yra taikomos, o gėriai yra 

saugomi vienodai tiek fizinėje, tiek kibernetinėje erdvėje;  

19.2. kibernetinio saugumo rizikos valdymo – taikomos kibernetinio saugumo priemonės turi 

užtikrinti kibernetinio saugumo subjektų reguliariai įvertinamos rizikos suvaldymą; 

19.3. kibernetinio saugumo proporcingumo – taikomos teisinės, organizacinės ir techninės 

kibernetinio saugumo priemonės neturi apriboti kibernetinio saugumo subjektų veiklos kibernetinėje 

erdvėje labiau, negu tai būtina;  

19.4. viešojo intereso viršenybės – taikomos kibernetinio saugumo priemonės pirmiausia turi 

užtikrinti viešojo intereso apsaugą, tačiau neturi iš esmės pažeisti atskirų vartotojų teisių ar neproporcingai 

apriboti jų laisvės kibernetinėje erdvėje; 

19.5. standartizacijos ir technologinio neutralumo – įgyvendinant kibernetinio saugumo 

priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos Sąjungos ir 

kitais tarptautiniais ryšių ir informacinių sistemų kibernetinio saugumo standartais ir specifikacijomis, 

nereikalaujant taikyti kokios nors konkrečios rūšies technologijos ir nesuteikiant jai pirmenybės; 

https://idx.lt/Nepatvirtintas_prisijungimas


19.6. subsidiarumo – už ryšių ir informacinių sistemų ir jomis teikiamų paslaugų kibernetinį 

saugumą yra atsakingi šias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo 

subjektai. Srityse, kurios priklauso išimtinei kibernetinio saugumo subjektų kompetencijai, kibernetinio 

saugumo politikos formavimo ir įgyvendinimo institucijos veiksmų imasi tik tada, kai ryšių ir 

informacinių sistemų ir jomis teikiamų paslaugų kibernetinio saugumo negali užtikrinti šias sistemas 

valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.  

 

VI SKYRIUS 

ĮSIPAREIGOJIMAI 

 

20. Siekdamas įgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo principus, 

Kultūros centras įsipareigoja:  

20.1. Laikytis visų kibernetinio ir informacijos saugumo įsipareigojimų, reglamentuotų Europos 

Sąjungos ir Lietuvos Respublikos teisės aktuose bei sutartyse ir prižiūrėti ir nuolat tobulinti informacijos 

saugumo valdymo sistemos efektyvumą.  

20.2. Skatinti ir propaguoti incidentų prevenciją užtikrinančias priemones bei vystyti Kultūros 

centro darbuotojų informacijos saugumo kultūrą ir kibernetinę higieną (sąmoningumą).  

20.3. Užtikrinti efektyvų informacijos saugumo valdymo sistemos aprūpinimą reikiamais 

ištekliais, sudaryti sąlygas Kultūros centro darbuotojams tobulinti žinias informacijos ir kibernetinio 

saugumo bei asmens duomenų saugumo srityse.  

20.4. Bet koks informacijos ir kibernetinio saugumo normų pažeidimas laikomas kibernetinio 

saugumo incidentu, kuris gali daryti neigiamą įtaką Kultūros centro veiklos tęstinumui, sugadinti ir 

pakenkti Kultūros centro įvaizdžiui visuomenėje. 

20.5. Nedelsiant pranešti pastebėjus Kultūros centro informacinių sistemų veiklos sutrikimą ar 

saugumo incidentą, kibernetinio saugumo spragą ar silpnąją vietą už Kultūros centro kompiuterių sistemą 

atsakingam asmeniui. 

20.6. Dėl visų klausimų, susijusių su kibernetiniu saugumu reikia kreiptis į Kultūros centro 

direktoriaus įsakymu paskirtą asmenį. 

  

VII SKYRIUS 

POLITIKOS PERŽIŪRA IR SKLAIDA 

 

21. Politika tvirtinama, keičiama ar naikinama Kultūros centro direktoriaus įsakymu.  

22. Politika yra skelbiama Kultūros centro interneto svetainėje www.salcininkaikultura.lt ir 

prieinama visoms suinteresuotoms šalims, su Politika yra supažindinami priimami ir esami Kultūros 

centro darbuotojai.  

23. Šios Politikos nuostatos įgyvendinamos priimant Kultūros centro vidaus teisės aktus, 

derančius su strateginiais tikslais, teisiniais reikalavimais, tarptautiniais informacijos saugumo standartais 

ir gerosiomis praktikomis.   

  

____________________ 
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 ŠALČININKŲ RAJONO SAVIVALDYBĖS KULTŪROS CENTRO KIBERNETINIO 

SAUGUMO RIZIKOS VEIKSNIAI IR MAŽINIMO PRIEMONĖS 

 

Kibernetinio saugumo rizikos išvengti neįmanoma, todėl svarbu užtikrinti tinkamą jos 

maksimalų valdymą. Tam būtina įsivertinti pažeidžiamiausias įstaigos sritis, atlikti grėsmės poveikio 

analizę bei suplanuoti priemonių taikymą. Kibernetinio saugumo rizikos vertinimas leidžia nustatyti 

rizikos grėsmės bei jų lygį įstaigoje. Vadovaujantis rizikos mažinimo priemonėmis galima sumažinti 

kibernetinių atakų skaičių arba jų poveikį įstaigai.  

 

 

KIBERNETINIO SAUGUMO RIZIKOS TIPAI KULTŪROS CENTRE 

  

1. Grėsmės internete: tai didžiausia ir populiariausia rizikos grupė. Tai įvairūs tiesioginiai ir 

netiesioginiai išpuoliai, įsilaužimai, atakos. Internetinių grėsmių pavyzdžiai yra virusai, įsilaužimai, 

šlamšto el. laiškai, apgaulingos SMS žinutės.  

2. Vidinės grėsmės: tai grėsmės kylančios dėl darbuotojų kaltės. Ji gali būti tyčinė arba 

atsitiktinė. Tai slaptažodžių atskleidimas, slaptos informacijos aptarimas su kolegomis, sąmoningas 

neskelbtinos informacijos atskleidimas.  

 

3. Fizinės grėsmės: tai materialaus Kultūros centro turto (kompiuterių, serverių, kitų įrenginių) 

pažeidimas arba vagystė. Fizinės grėsmės kyla dėl stichinių nelaimių, teroristinių išpuolių ar tyčinio 

fizinio turto sugadinimo arba vagystės.  

 

RIZIKOS LYGIO NUSTATYMAS 

 

Lygis Tikimybės apibrėžimas  Pavyzdys  

Aukštas Grėsmės šaltinis yra labai motyvuotas ir pakankamai 

pajėgus, o kontrolės priemonės, kuriomis siekiama 

užkirsti kelią pažeidžiamumui, yra neveiksmingos  

Neteisėtas kenkėjiškas  

informacijos atskleidimas,  

kenkimas ar sunaikinimas 

Vidutinis Grėsmės šaltinis yra motyvuotas arba pajėgus, tačiau 

kontrolės priemonės gali trukdyti sėkmingai 

pasinaudoti pažeidžiamumu  

 

Netyčinės klaidos ir 

pažeidimai 

 

Žemas Grėsmės šaltiniui trūksta motyvacijos ar gebėjimų, o 

taikomos kontrolės priemonės gali užkirsti kelią 

pažeidžiamumui  

IT sutrikimai dėl stichinių 

ar žmogaus sukeltų 

nelaimių  

 



 

 

 

DAŽNIAUSIAI GALINČIOS PASITAIKYTI RIZIKOS IR JŲ LYGIS 

 

Rizika  Rizikos 

lygis 

Rekomendacijos 

Darbuotojas paspaudė nuorodą į užkrėstą 

svetainę  

 

 

Aukštas  

 

Užvesti pelės žymeklį ant nuorodos ir 

patikrinti ar adresas yra tikras, ar nėra 

gramatinių klaidų, pavadinimas yra 

logiškas  

Darbuotojas atskleidė savo prisijungimo 

slaptažodį  

 

Aukštas  

 

Jei yra galimybė naudoti dviejų 

žingsnių autentifikavimą, nelaikyti 

slaptažodžių atviru tekstu  

Darbuotojas įdiegė kenksmingą 

programinę įrangą 

Aukštas  

 

Darbuotojams draudžiama 

savarankiškai diegti programas 

Virusas pateko per atminties laikmeną 

 

Aukštas  

 

Nesinaudoti nepatikimomis 

laikmenomis, nuolat jas tikrinti su 

antivirusine programa  

Iš vadovo gautas laiškas su neįprasta 

užduotimi  

Aukštas  

 

Patikrinti el. pašto dėžutės adresą, 

radus neatitikimų informuoti IKT 

specialistą  

Virusas užkrėtė kompiuteryje esančius 

duomenis  

Aukštas  

 

Periodiškai daryti atsargines duomenų 

kopijas, saugoti duomenis bent 

dviejuose fiziškai atskirtuose vietose  

Interneto ryšio dingimas  Vidutinis  Informuoti IKT darbuotoją arba 

interneto tiekėją. Kol ryšis atkuriamas 

pasinaudoti mobiliojo telefono 

saitviete (hot-spot)  

Kultūros centro interneto svetainės 

nulaužimas  

 

Vidutinis  

 

Atlikti svetainės atnaujinimus, tikrinti 

SSL sertifikato galiojimą ir jį laiku 

pratęsti  

Svarbios įrangos fizinis pažeidimas arba 

vagystė 

Žemas  

 

Įranga laikyti saugiame, rakiname 

kabinete su  

ribota pašalinių asmenų patekimo 

galimybe  

 

KIBERNETINIO SAUGUMO RIZIKOS MAŽINIMO PRIEMONĖS KULTŪROS CENTRO 

LYGMENIU 

 

1. Slaptažodžių politika. Įsitikinti, kad įstaigoje yra laikomasi saugaus slaptažodžio kūrimo ir 

naudojimo principų.   

2. Kelių žingsnių autentifikavimas. Jei yra galimybė, naudoti aukštesnio lygio apsaugos 

priemones, kad būtų saugiai naudojamasi savo svarbiausiomis paskyromis.   



3. Antivirusinės programos. Apsaugoti įstaigos kompiuterius ir kitus įrenginius nuo kenkimo 

programų ir užkrėstų dokumentų.   

4. Atsarginės duomenų kopijos. Apsaugoti įstaigos dokumentus nuo informacijos nutekėjimo, 

vagysčių ar kitų nelaimių.   

5. Prieigos kontrolė. Atskirti ir žinoti kokie darbuotojai gali pasiekti svarbią informaciją.  

6. Išmokyti darbuotojai. Sumažinti žmogaus klaidų rizika šviečiant darbuotojus kibernetinio 

saugumo klausimais.   

7. Automatiniai atnaujinimai.  Įsitikinti, kad įstaigos kompiuteriai turi įdiegtą naujausią 

programinę įrangą.   

8. Darbo ir asmeninių įrenginių atskyrimas. Įsitikinti, kad darbuotojais saugiai naudojasi savo 

įrenginiais  

9. Ugniasienės.  Sukurti saugią neutralią zoną tarp interneto ir įstaigos.  

10. Saugus bevielis tinklas.  Tinkamai prižiūrėti maršrutizatorius, kad kenkėjai nepatektų į 

įstaigos tinklą.  

 

KIBERNETINIO SAUGUMO RIZIKOS MAŽINIMO PRIEMONĖS DARBUOTOJO 

LYGMENIU 

  

1. Neprijungti nežinomų USB atmintinių prie įstaigos kompiuterių.   

2. Nepalikti neužrakinto kompiuterio net trumpam palikę savo darbo vietą. Galima nustatyti 

automatinio užsirakinimo funkciją.   

3. Saugoti ir teisingai tvarkyti prisijungimo duomenis.   

4. Neklijuoti ant ekranų ir nepalikti prisijungimo duomenų kitiems matomose vietose.   

5. Niekam neatskleisti savo prisijungimo duomenų.   

6. Nespausti ant nuorodų el. laiškuose, ypač gautuose iš nežinomų siuntėjų.  

7. Neatskleisti pašaliniams jautrios asmeninės ar įstaigos informacijos.   

8. Baigus darbą, uždaryti programų langus, išjungti kompiuterį. Nepalikti ant stalo dokumentų  

ir duomenų laikmenų.   

 

 

_____________________ 

 

 


