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SALCININKU RAJONO SAVIVALDYBES KULTUROS CENTRO
INFORMACIJOS IR KIBERNETINIO
SAUGUMO POLITIKA

I SKYRIUS
TIKSLAS

1. Informacijos ir kibernetinio saugumo politika (toliau — Politika) yra skirta nustatyti Sal¢ininky
rajono savivaldybés kultiiros centro (toliau — Kulttros centras) informacijos ir kibernetinio saugumo
valdymo principus, nustatyti efektyvias saugumo uztikrinimo kryptis, siekiant suvaldyti kibernetiniy
grésmiy ir informacijos saugos rizikas bei teisés akty atitikt;.

Il SKYRIUS
TAIKYMO SRITIS

2. Si Politika privaloma visiems Kultiiros centro darbuotojams ir taikoma kiekviename Kultiiros
centro veiklos procese, kur yra valdoma, perduodama ar kitaip tvarkoma informacija, valdomi procesai.

111 SKYRIUS
PAGRINDINES SAVOKOS

3. Duomenys — informacijos, dokumenty ir (ar) jy kopijy skaitmenin¢ israiska, jskaitant garso,
vaizdo arba garso ir vaizdo jrasus, taip pat asmens duomenis, tinkama saugoti, perduoti, interpretuoti ir
apdoroti informaciniy technologijy priemonémis.

4. Informacija — bet koks ziniy elementas, pateiktas tinkama naudoti, saugoti, perduoti ar
apdoroti forma. Informacija apima Zodine, raSytine, audiovizualine, skaitmenine ar bet kokia kita forma
iSreikStus ir apibendrintus arba interpretuotus duomenis.

5. Informacijos saugumas — informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas. Kai tai tikslinga, papildomai gali bati jtraukti ir kiti kriterijai, tokie kaip atsakingumas,
apskaita, autentiSkumas/patikimumas, nepaneigiamumas ir privatumas.

6. Informaciné aplinka — individai (naudotojai), organizacijos ir/arba sistemos, kurios renka,
apdoroja arba platina informacijg. Taip pat, ir pati informacija.

7. Informaciné sistema — automatizuota arba rankiné sistema, skirta rinkti, kaupti, saugoti,
koreguoti, apdoroti, perduoti, pateikti informacija. Jg sudaro zmonés, techniné jranga (kompiuteriai, jy
tinklai, rySio priemonés), duomeny bazes, programiné jranga. Kultliros centre dirbama su Siomis
informacinémis sistemomis: dokumenty valdymo sistema ,,DBSIS*, biudzeto ir finansy valdymo sistema
»~KONTO®, vieSyjy pirkimy valdymo sistemos ,,EcoCost”, ,,CVP IS“ darbo uzmokes¢io sistema
»Finalga, valstybinés: VMI, SODRA, VSAKIS ir kt.



8. Informaciniai iStekliai — duomenys, kurie yra tvarkomi informacinése sistemose, taip pat
pacios informacinés sistemos ir technologijy priemonés, naudojamos Siems duomenims apdoroti.

9. Kibernetiné erdvé — aplinka, kurig sudaro kompiuteriai ir kita tinkly ir informaciniy
technologijy jranga ir juose sukuriami ir (ar) jais perduodami skaitmeniniai duomenys.

10. Kibernetinis saugumas — visa veikla, butina tinkly ir informacinéms sistemoms, tokiy
sistemy naudotojams ir kitiems susijusiems asmenims apsaugoti nuo kibernetiniy grésmiy.

11. Konfidencialumas — neskelbtinos informacijos apsauga nuo neteisétos prieigos arba
atskleidimo.

12. Vientisumas — informacijos apsaugg nuo nesankcionuoto ar atsitiktinio pakeitimo.

13. Prieinamumas — informacijos pasiekiamumas visada, kai ji reikalinga tinkamai vykdyti
veikla.

IV SKYRIUS
POLITIKOS IGYVENDINIMO TIKSLAI

14. Uztikrinti saugig ir patikima informacing ir kiberneting Kulttiros centro erdvg.

15. Uztikrinti Kulttros centro informacijos saugumag: informacijos konfidencialumg, vientisuma
ir priecinamuma.

16. Uztikrinti Kultiiros centro veiklos testinumg — elektroniniy rySiy tinkly, informaciniy ir
pramoniniy procesy valdymo sistemy techninés bei programinés jrangos nepertraukiama veikla.

17. leskoti naujy budy ir priemoniy, uztikrinanc¢iy sauguma, taciau nemazinanéiy patogumo
naudotojams.

18. Uztikrinti ir valdyti atitikimg, informacijos ir kibernetinj sauguma bei asmens duomeny
apsaugg reglamentuojanciy teisés akty reikalavimams.

V SKYRIUS
PRINCIPAI

19. Kultdros centras, siekdamas uztikrinti informacijos ir kibernetinj sauguma, vadovaujasi §iais
informacijos ir kibernetinio saugumo valdymo principus:

19.1 kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o gériai yra
saugomi vienodai tiek fizingje, tiek kibernetinéje erdvéje;

19.2. kibernetinio saugumo rizikos valdymo — taikomos kibernetinio saugumo priemonés turi
uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

19.3. kibernetinio saugumo proporcingumo — taikomos teisinés, organizacinés ir techninés
kibernetinio saugumo priemoneés neturi apriboti kibernetinio saugumo subjekty veiklos kibernetinéje
erdvéje labiau, negu tai biitina;

19.4. viesojo intereso virSenybés — taikomos kibernetinio saugumo priemonés pirmiausia turi
uZztikrinti vieSojo intereso apsaugg, taciau neturi i§ esmeés pazeisti atskiry vartotojy teisiy ar neproporcingai
apriboti jy laisvés kibernetinéje erdveje;

19.5. standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos Sajungos ir
kitais tarptautiniais rySiy ir informaciniy sistemy kibernetinio saugumo standartais ir specifikacijomis,
nereikalaujant taikyti kokios nors konkrecios riisies technologijos ir nesuteikiant jai pirmenybeés;


https://idx.lt/Nepatvirtintas_prisijungimas

19.6. subsidiarumo — uz rysiy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinj
saugumg yra atsakingi Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai. Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty kompetencijai, kibernetinio
saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy imasi tik tada, kai rySiy ir
informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo negali uztikrinti Sias sistemas
valdantys ir paslaugas jomis teikiantys kibernetinio saugumo subjektai.

VI SKYRIUS
ISIPAREIGOJIMALI

20. Siekdamas jgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo principus,
Kulttros centras jsipareigoja:

20.1. Laikytis visy kibernetinio ir informacijos saugumo jsipareigojimy, reglamentuoty Europos
Sajungos ir Lietuvos Respublikos teisés aktuose bei sutartyse ir prizitiréti ir nuolat tobulinti informacijos
saugumo valdymo sistemos efektyvuma.

20.2. Skatinti ir propaguoti incidenty prevencijg uztikrinan¢ias priemones bei vystyti Kulttiros
centro darbuotojy informacijos saugumo kultiirg ir kiberneting higieng (sgmoninguma).

20.3. UfZtikrinti efektyvy informacijos saugumo valdymo sistemos apripinimg reikiamais
iStekliais, sudaryti salygas Kulttros centro darbuotojams tobulinti zinias informacijos ir kibernetinio
saugumo bei asmens duomeny saugumo srityse.

20.4. Bet koks informacijos ir kibernetinio saugumo normy pazeidimas laikomas kibernetinio
saugumo incidentu, kuris gali daryti neigiamg jtaka Kultiiros centro veiklos tg¢stinumui, sugadinti ir
pakenkti Kulttiros centro jvaizdziui visuomengje.

20.5. Nedelsiant pranesti pastebéjus Kultiiros centro informaciniy sistemy veiklos sutrikimg ar
saugumo incidentg, kibernetinio saugumo spragg ar silpnaja vietg uz Kulttiros centro kompiuteriy sistema
atsakingam asmeniui.

20.6. D¢l visy klausimy, susijusiy su kibernetiniu saugumu reikia kreiptis j Kultiiros centro
direktoriaus jsakymu paskirta asmenj.

VII SKYRIUS
POLITIKOS PERZIURA IR SKLAIDA

21. Politika tvirtinama, kei¢iama ar naikinama Kultiiros centro direktoriaus jsakymu.

22. Politika yra skelbiama Kulttiros centro interneto svetaingje www.salcininkaikultura.lt ir
prieinama visoms suinteresuotoms $alims, su Politika yra supazindinami priimami ir esami Kulttros
centro darbuotojai.

23. Sios Politikos nuostatos jgyvendinamos priimant Kultiiros centro vidaus teisés aktus,
derancius su strateginiais tikslais, teisiniais reikalavimais, tarptautiniais informacijos saugumo standartais
ir gerosiomis praktikomis.
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SALCININKU RAJONO SAVIVALDYBES KULTUROS CENTRO KIBERNETINIO
SAUGUMO RIZIKOS VEIKSNIAI IR MAZINIMO PRIEMONES

Kibernetinio saugumo rizikos i$vengti nejmanoma, todél svarbu uZtikrinti tinkamag jos
maksimaly valdyma. Tam biitina jsivertinti pazeidziamiausias jstaigos sritis, atlikti grésmés poveikio
analiz¢ bei suplanuoti priemoniy taikymg. Kibernetinio saugumo rizikos vertinimas leidzia nustatyti
rizikos grésmés bei jy lygj jstaigoje. Vadovaujantis rizikos mazinimo priemonémis galima sumazinti
Kibernetiniy ataky skaiciy arba jy poveik] jstaigai.

KIBERNETINIO SAUGUMO RIZIKOS TIPAI KULTUROS CENTRE

1. Grésmés internete: tai didziausia ir populiariausia rizikos grupé. Tai jvairiis tiesioginiai ir
netiesioginiai iSpuoliai, jsilauZimai, atakos. Internetiniy grésmiy pavyzdziai yra virusai, jsilauzimai,
Slamsto el. laiSkai, apgaulingos SMS Zinutés.

2. Vidinés grésmeés: tai grésmés kylancios del darbuotojy kaltés. Ji gali biiti ty€iné arba
atsitiktiné. Tai slaptazodziy atskleidimas, slaptos informacijos aptarimas su kolegomis, samoningas
neskelbtinos informacijos atskleidimas.

3. Fizinés grésmés: tai materialaus Kultaros centro turto (kompiuteriy, serveriy, kity jrenginiy)
paZeidimas arba vagysté. Fizinés grésmés kyla dél stichiniy nelaimiy, teroristiniy iSpuoliy ar tyc¢inio
fizinio turto sugadinimo arba vagystés.

RIZIKOS LYGIO NUSTATYMAS

Lygis Tikimybés apibréZimas Pavyzdys

Aukstas Grésmés Saltinis yra labai motyvuotas ir pakankamai Neteiseétas kenkejiskas
pajégus, o kontrolés priemonés, kuriomis siekiama informacijos atskleidimas,
uzkirsti kelig pazeidziamumui, yra neveiksmingos kenkimas ar sunaikinimas

Vidutinis Grésmés Saltinis yra motyvuotas arba pajégus, ta¢iau Netyc¢inés klaidos ir
kontrolés priemonés gali trukdyti s€kmingai pazeidimai

pasinaudoti pazeidZiamumu

Zemas Grésmés Saltiniui trilksta motyvacijos ar geb¢jimy, o IT sutrikimai d¢l stichiniy
taikomos kontrolés priemonés gali uzkirsti kelig ar zmogaus sukelty
pazeidziamumui nelaimiy




DAZNIAUSIAI GALINCIOS PASITAIKYTI RIZIKOS IR JU LYGIS

Rizika Rizikos Rekomendacijos
lygis
Darbuotojas paspaudé nuorodg j uzkrésta | Aukstas Uzvesti pelés zymeklj ant nuorodos ir
svetaine patikrinti ar adresas yra tikras, ar néra
gramatiniy klaidy, pavadinimas yra
logiSkas
Darbuotojas atskleidé savo prisijungimo Aukstas Jei yra galimybé naudoti dviejy
slaptazodi zingsniy autentifikavima, nelaikyti
slaptazodziy atviru tekstu
Darbuotojas jdiegé kenksmingg Aukstas Darbuotojams draudziama
programing jranga savarankiskai diegti programas
Virusas pateko per atminties laikmeng Aukstas Nesinaudoti nepatikimomis

laikmenomis, nuolat jas tikrinti su
antivirusine programa

IS vadovo gautas laiSkas su nejprasta Aukstas Patikrinti el. pasto dézutés adresa,

uzduotimi radus neatitikimy informuoti IKT
specialista

Virusas uzkrété kompiuteryje esancius Aukstas Periodiskai daryti atsargines duomeny

duomenis kopijas, saugoti duomenis bent
dviejuose fiziskai atskirtuose vietose

Interneto rysio dingimas Vidutinis Informuoti IKT darbuotojg arba

interneto tiekéja. Kol rysis atkuriamas
pasinaudoti mobiliojo telefono
saitviete (hot-spot)

Kulttiros centro interneto svetainés Vidutinis Atlikti svetainés atnaujinimus, tikrinti
nulauZimas SSL sertifikato galiojima ir jj laiku
pratesti
Svarbios jrangos fizinis paZeidimas arba Zemas Jranga laikyti saugiame, rakiname
vagysté kabinete su
ribota paSaliniy asmeny patekimo
galimybe

KIBERNETINIO SAUGUMO RIZIKOS MAZINIMO PRIEMONES KULTUROS CENTRO
LYGMENIU

1. SlaptaZodziy politika. [sitikinti, kad jstaigoje yra laikomasi saugaus slaptazodzio kiirimo ir
naudojimo principy.

2. Keliy Zingsniy autentifikavimas. Jei yra galimybé¢, naudoti aukStesnio lygio apsaugos
priemones, kad buity saugiai naudojamasi savo svarbiausiomis paskyromis.



3. Antivirusinés programos. Apsaugoti jstaigos kompiuterius ir kitus jrenginius nuo kenkimo
programy ir uzkrésty dokumenty.

4. Atsarginés duomeny kopijos. Apsaugoti jstaigos dokumentus nuo informacijos nutekéjimo,
vagysciy ar kity nelaimiy.

5. Prieigos kontrolé. Atskirti ir Zinoti kokie darbuotojai gali pasiekti svarbig informacija.

6. ISmokyti darbuotojai. Sumazinti zmogaus klaidy rizika Svieciant darbuotojus kibernetinio
saugumo klausimais.

7. Automatiniai atnaujinimai. Jsitikinti, kad jstaigos kompiuteriai turi jdiegta naujausig
programing jrangg.

8. Darbo ir asmeniniy jrenginiy atskyrimas. Jsitikinti, kad darbuotojais saugiai naudojasi savo
jrenginiais

9. Ugniasienés. Sukurti saugig neutralig zong tarp interneto ir jstaigos.

10. Saugus bevielis tinklas. Tinkamai prizitréti marSrutizatorius, kad kenkéjai nepatekty j
Jstaigos tinkla.

KIBERNETINIO SAUGUMO RIZIKOS MAZINIMO PRIEMONES DARBUOTOJO
LYGMENIU

1. Neprijungti nezinomy USB atmintiniy prie jstaigos kompiuteriy.

2. Nepalikti neuzrakinto kompiuterio net trumpam palik¢ savo darbo vietg. Galima nustatyti
automatinio uzsirakinimo funkcija.

3. Saugoti ir teisingai tvarkyti prisijungimo duomenis.

4. Neklijuoti ant ekrany ir nepalikti prisijungimo duomeny kitiems matomose vietose.

5. Niekam neatskleisti savo prisijungimo duomeny.

6. Nespausti ant nuorody el. laiSkuose, ypa¢ gautuose i§ neZinomy siuntéjy.

7. Neatskleisti paSaliniams jautrios asmeninés ar jstaigos informacijos.

8. Baigus darba, uzdaryti programy langus, i§jungti kompiuterj. Nepalikti ant stalo dokumenty
ir duomeny laikmeny.




